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Scenariusz

Jan Nowak pracujacy w urzedzie w Garwolinie na stanowisku kierownika zostaje
recenzentem w urzedzie w Gréjcu, jednak nadal jest kierownikiem w urzedzie w Garwolinie.
Jan Nowak ma konto i okreslone uprawnienia w systemie EZD w Garwolinie. Po objeciu
nowego stanowiska administrator systemu EZD w Grojcu powinien nada¢ Janowi Nowakowi
odpowiednie uprawnienia w tym systemie. Jakie akcje musi wykona¢ administrator aby
nadac¢ te uprawnienia?

Rozwazane konfiguracje techniczne

Przypadek niekomunikujgcych sie systemow

Zatézmy catkowitg niezaleznos¢ systemow EZD w Grojcu i w Garwolinie. W takiej sytuacji
administrator systemu w Gréjcu moze zatozy¢ nowe konto dla pana Jana Nowaka i przyznaé
mu odpowiednie uprawnienia.

Przypadek komunikujgcych sie systemoéw

Zatozmy, ze systemy EZD w Gréjcu i Garwolinie uzywajg serwerow CAS aby uwierzytelniac
uzytkownikéw, jednak kazdy z tych systeméw ma wiasng baze uzytkownikow (i wtasny
serwer CAS). Zatézmy tez, ze systemy mogq sie komunikowac.

W takiej sytuacji administrator systemu w Grojcu moze skonfigurowaé lokalny serwer CAS
tak, aby umozliwiat delegowanie procesu uwierzytelnienia do innego systemu. Jan Nowak
podczas logowania do systemu w Grojcu bedzie wybierat opcje “Uwierzytelnij mnie w innym
serwerze” po czym z listy dostepnych serwerow bedzie wybierat serwer CAS urzedu

w Garwolinie. Przed tym serwerem bedzie uwierzytelniat sie swoimi danymi logowania do
urzedu w Garwolinie. Oprécz tego administrator systemu w Gréjcu bedzie musiat nadac
panu Janowi odpowiednie uprawnienia.

Aby byta mozliwo$¢ zastosowania takiego rozwigzania serwer CAS systemu w Groéjcu musi
udostepnia¢ mozliwos¢ delegacji uwierzytelnienia do innego serwera. Lista serweréw do
ktorych mozliwa jest delegacja musi by¢ ograniczona. Wszyscy uzytkownicy mogacy
zalogowac sie na serwerach, do ktérych mozliwa jest delegacja beda mogli zalogowac sie
do urzedu w Grojcu - ale wiekszo$¢ z nich nie bedzie miata zadnych uprawnien. Jesli serwer
w Garwolinie tez bedzie udostepniat delegacje zbiér uzytkownikéw powieksza sie. Ponadto
bedzie mozliwosc¢ “cyklicznej delegacji uwierzytelnienia” - np z Grojca do Garwolina,

z Garwolina do Gréjca i tak dalej. Aby wiedzie¢ jaki bedzie to miato wptyw na wydajnos¢
systemoéw, bezpieczenhstwo i UX trzeba troche nad tym pomysleé.

Powyzsze wskazuje, ze by¢ moze potrzebna bedzie delegacja z filtrem uzytkownikéw - to
znaczy: np tylko uzytkownicy ABC i XYZ mogq delegowac logowanie do serwera w
Garwolinie.



Nalezy tez przemyslec¢, czy takie rozwigzanie wymaga globalnie unikalnych identyfikatorow
uzytkownikéw. By¢ moze nie, bo podczas delegacji uwierzytelnienia serwer CAS moze
stosowa¢ mapowanie identyfikatoréw. Przyktad: uzytkownik o id 1234 uwierzytelniony przez
serwer w Garwolinie to uzytkownik w Grojcu o id 4567 .

Przypadek wspolnego serwera uwierzytelniajgcego

By¢ moze uwierzytelnianie uzytkownikéw w Garwolinie i w Grojcu bedzie delegowane do
jednego, zewnetrznego serwera uwierzytelniajgcego. Na przyktad moze to by¢ logowanie za
posrednictwem banku. W takim przypadku dopuszczenie Jana Nowaka do uzywania
systemu w Grojcu bedzie sprowadzato sie do nadania mu uprawnien.



