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W naszej wizji system EZD powinien zastgpi¢ jak najwiecej papieru, zwtaszcza w obiegu
wewnatrz instytucji. Jednak wiele dokumentéw, ze wzgledu na odpowiedzialnos¢ finansowg
wymaga podpisu — w wersji papierowej odrecznego.

Uwazamy, ze w obiegu elektronicznym podpisu odrecznego nie mozna zastgpi¢
checkbox'em akceptuje wypetnianym przez decydenta zalogowanego do systemu. Dlatego
konieczne jest stosowanie podpisu elektronicznego.

W jaki sposoéb i jaki podpis elektroniczny stosowaé w obiegu wewnetrznym.
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Nalezy stosowac podpis bezpieczny (karta kryptograficzna), by uzyskac¢ wysoki

stopien niezaprzeczalnosci.

Podpisywane powinny by¢ wszystkie decyzje i zatwierdzenia zwtaszcza zwigzane ze

sprawami finansowymi. Oznacza to, ze podpisujacych i podpiséw bedzie duzo.

Do podpisywania dokumentéw wewnetrznych nalezy stosowac podpis bezpieczny

(klucz prywatny nie opuszcza nosnika), ale nie kwalifikowany (z certyfikatem

publicznym).

Oznacza to konieczno$¢ utrzymywania wtasnego urzedu/serwera certyfikatow.

Dzieki wiasnej infrastrukturze podpisu:

- jest taniej,

- nie jest sie ograniczonym urzedowymi 2 latami — weryfikacja jest mozliwa

"wiecznie"

- mozna realnie obstugiwac "zgubienia" i "zapomnienia" karty o czym ponizej.

Dla kazdego uzytkownika powinny by¢ wyrobione dwa podpisy (karty):

- podstawowy

- rezerwowy

Karte podpisu podstawowego uzytkownik ma pod swojq pieczg i uzywa do

codziennej pracy.

Karty podpisu rezerwowego zdeponowane sg np. w dziale kadr.

W przypadku zostawienia karty podpisu podstawowego "w domu" uzytkownikowi

wypozycza sie karte podpisu rezerwowego za pokwitowaniem do zwrotu.

W przypadku zgubienia karty podpisu podstawowego, np. podpis rezerwowy staje sie

podstawowy i jest wyrabiany nowy podpis rezerwowy.

W EZD powinny by¢ zaewidencjonowane wszystkie podpisy podstawowe,

rezerwowe i historia ich uzytkowania (wypozyczen, zwrotow)

System powinien pozwala¢ na uzycie tylko podpisu aktualnego, np. wypozyczonego

zamiast "zostawionego w domu".

Ideatem bytoby, gdyby EZD posiadat wbudowany urzad certyfikatow pozwalajacy

w petni obstugiwac certyfikaty, w tym tworzy¢ je.

Weryfikacja podpisanej tresci (dokumentu) powinna by¢ wykonywana na potrzeby

codziennej pracy w ramach systemu EZD przez wbudowane mechanizmy. Ale to

zbyt mato do celéw kontrolnych. Propozycja rozwigzania ponize;j.

Proponujemy nastepujacy mechanizm podpisywania i weryfikacii:

e zawartoS¢ (zwykle kilku) pol bazy danych) tworzgca tres¢ do podpisania zostaje
zapisana w formacie xml;

e podpisaniu ulega tres¢ xml zgodnie ze standardami typowymi dla tego formatu;

e podpisana tres¢ xml jest przechowywana w bazie danych;

o weryfikacja podpisu w systemie polega na sprawdzeniu identycznosci miedzy
polami bazy danych a przechowywana trescig xml i sprawdzeniu poprawnosci
podpisu tresci xml;

e zapis tresci w xml moze by¢ wyeksportowany jako plik xml z podpisem na
zewnatrz systemu, by prawidtowos$¢ podpisu mogta zosta¢ zweryfikowana
typowymi, publicznymi narzedziami do weryfikacji.



