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Streszczenie

Cel

Weryfikacja, czy system OpenStack/Murano mozna wykorzystac¢ jako marketplace
aplikacje.gov.pl biorgc pod uwage:

e jego funkcje;

e spojnosé z innymi rozwigzaniami zaplanowanymi w aplikacje.gov.pl;

e jego jakosc.

Sposob realizacji

Analiza funkcji polegata na:
e opracowaniu listy funkcji, ktére musi spetniaé docelowy marketplace;
e ocenie systemu OpenStack/Murano zgodnie z wybranymi i opisanymi na liscie
kryteriami.

Analiza jakosci polegata na:
e okresleniu, ktore czesci systemu OpenStack’a zostang przeanalizowane;
e zgromadzeniu listy kryteriow, ktére musi spetnia¢ system, aby by¢ dobrej jakosci;
e ocenie systemu;
e podsumowaniu oceny poszczegolnych czesci i wystawieniu zbiorczej oceny.

Rezultat

Mimo, ze system OS/Murano ma wymagane od marketplace funkcje, nie rekomendujemy
wykorzystania systemu OpenStack/Murano jako marketplace aplikacje.gov.pl.

Analizowany system jest rozwigzaniem kompleksowym - $wiadczy to na jego niekorzysé

w kontekscie wykorzystania w projekcie aplikacje.gov.pl. Ta jego cecha w praktyce oznacza,
ze trudno bedzie uzyc¢ jego poszczegolnych czesci osobno. Utrudni to m.in. uruchomienie
platformy w niestandardowych konfiguracjach (np. podczas testéw lub w przypadku, gdy
instytucja bedzie miata niestandardowe potrzeby).

Szczegdétowa analiza jakosci systemu OS/ Murano nie zostata przeprowadzona, poniewaz
poprzedzajace jg kroki pokazaty, ze analizowany system nie nadaje sie do wykorzystania.
Podprojekty projektu OpenStack wygladajg na dobrze napisane.

Analiza funkcji

Opis OpenStack/Murano

OpenStack to system zarzadzajgcy zasobami w systemie komputerowym (np. mocg
obliczeniowag, pamiecia, dyskami, sieciami). Na wejsciu daje mu sie ,pod opieke” dziatajace
maszyny (compute nodes). Nastepnie zleca mu sie uruchomienie okreslonych instanciji



serweréw. Wtedy uruchamiane sg na compute nodes z uzyciem technik wirtualizacji
odpowiednie instancje. OpenStack wspotpracuje z wieloma mechanizmami dzielenia
zasobow pomiedzy instancje oraz izolacji pomiedzy instancjami. Np. moze uruchamiac¢
maszyny wirtualne za pomocg réznych narzedzi (gemu, VMware, ...). Za pomocg,
komponentu nova-docker moze takze uruchamiac instancje uzywajac systemu kontenerow
docker, jednak rozwdj tego komponentu zostat wstrzymany. W rezultacie komponent ten nie
powinien by¢ uzywany w nowych systemach. Istniejg tez inne mozliwosci, niektére
wymienione w REDME repozytorium https://github.com/openstack/nova.

OpenStack posiada funkcje tworzenia projektow - czesci odizolowanych pomiedzy soba,
wirtualnych serwerowni. System uprawnien umozliwia stworzenie uzytkownika i nadanie mu
uprawnien do zarzgdzania okreslonymi projektami. Istnieje mozliwos¢ natozenia limitéw na
poszczegdlne zasoby uzywane konkretnym projekcie (np ,co najwyzej 14 rdzeni, 123GB
RAMu, 3 sieci lokalne”).

Komponent Murano dobudowuje nad tym interfejs uzytkownika, dzieki ktéremu wewnatrz
projektu mozna stworzy¢ Srodowisko sktadajgce sie z aplikacji uruchomionych na
maszynach wirtualnych. Komponowanie srodowiska polega na ,wyklikaniu” - uzytkownik
wybiera aplikacje z listy gotowych wzorcow aplikacji, wybiera parametry maszyny z listy
dostepnych konfiguracji, wybiera obraz systemu operacyjnego takze z listy. Do
skonfigurowania $rodowiska potrzeba znajomosci zaleznosci w systemach informatycznych
- trzeba np wiedzie¢, ile RAMu i rdzeni potrzeba dla instanciji, na ktérej bedzie uruchomiona
aplikacja X, trzeba wiedzie¢ czy przydzieli¢ tej aplikacji publiczne IP.

Lista wymaganych funkciji

Na wczesniejszym etapie prac badawczo-rozwojowych opracowano liste funkcji, ktére musi
spetnia¢ marketplace aplikacje gov.pl:
https://docs.google.com/document/d/1wS_gOiy7rVnC0oPm-ojxKFz37bA92_Gyo90e-0QS64
k

Przebieg eksperymentu sprawdzajgcego funkcje

Instancje OpenStacka uruchomiono z uzyciem devstack’a®. Nie jest to instalacja
produkcyjna. Na instancje skfadajg sie standardowo instalowane komponenty :
keystone
glance
nova
cinder
neutron
horizon
oraz komponenty zainstalowane dodatkowo:
e murano
e heat

Po zainstalowaniu zostata przeprowadzona préba polegajgca na:

3 https://docs.openstack.org/developer/devstack/
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Z konta administratora systemu
e stworzeniu nowego projektu z okreslonymi limitami zasobéw
e stworzeniu uzytkownika, ktory ma prawa zarzadzac tylko ww projektem
Z konta nowego uzytkownika
e z wykorzystaniem interfejsu graficznego Murano stworzeniu i skonfigurowaniu
srodowiska skfadajgcego sie z jednego serwera HTTP
e uruchomieniu Srodowiska

Rezultat eksperymentu

Testowa instancja miata wszystkie wymagane funkcje.
Integracja z innymi pomystami

Uruchamianie w innych srodowiskach

Biorgc pod uwage zatozenia platformy aplikacje.gov.pl mozna przyja¢ z duzym
prawdopodobieristwem, ze docelowo w systemie bedzie istniata potrzeba uruchomienia
platformy, lub jej czesci poza chmura. Na przyktad deweloper aplikacji umieszczanej na
platformie lub deweloper samej platformy powinien mie¢ mozliwos¢ testowego uruchomienia
napisanego przez siebie kodu. Aby mégt to zrobi¢ musi uruchomi¢ platforme lokalnie, na
komputerze, nad ktérym ma petng kontrole. Taka potrzeba moze zaistnie¢ rowniez

w sytuacji, w ktorej firma prywatna X chciataby korzysta¢ z systemu EZD/EOD dostepnego
w ramach aplikacje.gov.pl, ale nie ma ona mozliwosci kupienia/otrzymania dostepu do
chmury panstwowej. Dobrze by byto gdyby firma X mogta uruchomic¢ produkcyjng instancje
platformy wraz z EZD/EOD na swoich serwerach. W miejsce przyktadowej firmy prywatnej
X mozna podstawié réwniez urzad, ktéry zajmuje sie bardzo wrazliwymi danymi. Taki urzad
powinien mie¢ mozliwos¢ uruchomienia instancji platformy na serwerach odizolowanych
fizycznie od internetu.

OpenStack/Murano nie zapewnia tatwego uruchamiania w réznych srodowiskach. Nie
pozwala tez na uruchomienie czesci projektu - np jednej instancji, bez interfejsu do
dodawania instancji. Jest przeznaczony do uzycia jako cato$¢.

Problemem przy matych instalacjach OpenStack/Murano (np. instalacja deweloperska) jest
duzy narzut na zuzycie pamieci RAM. Podczas testow uruchomiony OpenStack bez
zadnych aplikacji dziatajgcych w jego ramach zuzywat okoto 5GB pamieci RAM.

Wirtualizacja za pomocg Docker’a

Z powodu duzego narzutu na uzycie RAMu, w przypadku gdy duzo matych serwiséw bytoby
uruchamiane kazdy w swojej maszynie wirtualnej zdecydowano, ze nalezy zweryfikowac,
czy w chmurze koordynowanej przez OpenStack jest mozliwos¢ uruchomienia instanciji
kontenerow dockera.



Komponent nova-docker pozwala na uruchamianie instancji konteneréw dockera jako
maszyn wirtualnych. To rozwigzanie wyglada obiecujgco, jednak rozwdj projektu zostat
wstrzymany, wiec nie powinien by¢ uzywany.

Inng mozliwoscig jest komponent Magnum®*. Na zgdanie administratora zleca on
uruchomienie maszyn wirtualnych, ktére razem tworzg klaster uruchamiajacy kontenery.
Klaster moze by¢ kontrolowany przez jedna z trzech technologii: Docker Swarm,
Kubernetes, Apache Mesos. Wszystkie trzy moga uzywaé docker-engine do uruchamiania
kontenerow. Administrator podczas tworzenia klastra wybiera liczbe maszyn i ich parametry.

Uruchamianie OpenStacka na maszynie wirtualnej z komponentem Magnum, za pomoca
devstacka jest niewspierane. Testowa instancja OpenStacka zostata uruchomiona na
maszynie wirtualnej. Z tego powodu testy Magnum nie zostaty przeprowadzone (nie byt to
tez cel opisywanej czesci badan).

Klastry stworzone przez Magnum nie podlegajg zarzgdzaniu przez Murano. Murano
uruchamia ,wyklikane” komponenty jako instancje maszyn wirtualnych. Murano nie jest
przeznaczone do zarzgdzania kontenerami dziatajagcymi wewnatrz klastra np Docker Swarm.

Wirtualizacja z uzyciem docker-engine wyglada obiecujaco, wyklucza jednak wykorzystanie
Murano. Wykorzystanie OpenStacka wymagane byto tylko po to, aby mozna byto uzy¢
komponentu Murano. Jesli zostanie podjeta decyzja o uzyciu docker-engine argumenty za
uzyciem OpenStack/Murano przedstawione w tym dokumencie nie beda aktualne.

Analiza jakosci

Whnikliwa analiza jako$ci systemu nie zostata wykonana poniewaz:
e OpenStack ma cechy, ktére uniemozliwiajg jego wyboru niezaleznie od wyniku
analizy jakosci;
e wnikliwa analiza jest praco- i czasochtonna.

Zakres analizy

Czesci OpenStack’a, ktére sg niezbedne, aby uruchomi¢ projekt Murano muszg zostac
poddane analizie. Analizie zostang poddane nastepujace czesci:
keystone (https://github.com/openstack/keystone)
glance (https://github.com/openstack/glance)
nova (https://github.com/openstack/nova)
cinder (https://github.com/openstack/cinder)
neutron (https://github.com/openstack/neutron)
horizon (https://github.com/openstack/horizon)
heat (https://github.com/openstack/heat)
murano
o murano (https://github.com/openstack/murano)
o murano-agent (https://github.com/openstack/murano-agent)
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Pobiezna analiza jakosci

Komponenty OpenStacka sg tworzone zgodnie z wykorzystaniem dobrych praktyk, takich
jak: stosowanie polityki zalezno$ci programistycznych, uzywanie oprogramowania Gerrit
(systemu do review kodu), stosowanie polityki wycofywania funkcji, wydzielanie wspélnego
kodu do bibliotek (m.in oslo), dzielenie projektu na wiele podprojektow, stosowanie
okreslonego codestyle. Sg to przestanki swiadczace o dobrej jakosci produktu.

Projekt nie jest porzucony - tzn system jest rozwijany i poprawiany. Repozytoria
podprojektéw OpenStack cechujg sie duzg aktywnoscia.

OpenStack ma instrukcje instalacji. Istnieje skrypt do automatycznego instalowania
deweloperskiej wersji systemu (devstack) oraz instrukcja jego uzycia. Oprécz tego istnieje
obszerna instrukcja instalacji produkcyjne;.

Komponent Murano posiada instrukcje tworzenia aplikacji zdatnych do uruchomienia za
pomocag Murano.



