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Streszczenie

Cel

Podjecie decyzji, czy platforma aplikacje.gov.pl bedzie budowana w oparciu o wzorzec
mikroserwisow (http://microservices.io/).

Sposob realizacii

Analiza korzysci i zagrozen wynikajacych z podjecia decyzji o zbudowaniu platformy zgodnie
ze wzorcem mikroserwisow. Analiza wagi poszczegdlnych argumentow. Na podstawie tej
analizy podjecie decyzji w sprawie uzycia wzorca mikroserwiséw.

Konkluzja

Wzorzec mikroserwiséw bardziej niz architektura monolityczna odpowiada potrzebom

i zatozeniom aplikacji.gov.pl. Aby podja¢ decyzje wykorzystania tego wzorca konieczne byty
konsultacje z zespotem odpowiedzialnym za infrastrukture chmury. W wyniku konsultacji nie
stwierdzono przeciwwskazan do zastosowania wzorca mikroustug. W zwigzku z tym podjeto
decyzje o budowie platformy w oparciu o wzorzec mikroustug.

Analiza

Korzysci wykorzystania mikroserwisow

Rézne czesci systemu moga by¢ tworzone w réznych technologiach.
Zarzadzanie zmiang i deploymentem jest tatwiejsze, niz w przypadku architektury
monolitycznej.

e tatwa wymiana konkretnej ustugi na inng, w innej technologii, implementujaca to
samo API.

e Zarzadzanie separacjg aplikacji jest fatwiejsze, niz w przypadku architektury
monolitycznej, co moze wplywaé pozytywnie na poziom bezpieczehstwo
rozwigzania.

e Rozpraszanie aplikacji pomiedzy wiele maszyn jest tatwiejsze, niz w przypadku
architektury monolityczne;j.

Zmapowane ryzyka

W dyskusjach srodowiskowych o stosowaniu mikroserwisow pojawiajq sie argumenty
przeciwko temu rozwigzaniu'. Przygotowujac analize zebralismy je w jednym miejscu
punktujgc zasadno$¢ krytyki. PodzieliliSmy ryzyka na takie, ktére zgodnie z przytoczonymi

' Niektdre z nch zostaty wyrazone we wpisie na blogu: http://www.ictshop.pl/czym-sa-mikrouslugi/



http://www.ictshop.pl/czym-sa-mikrouslugi/
http://microservices.io/

przez nas argumentami sg niezasadne lub nie wptywajg w istotny sposéb na poziom
trudno$ci systemu i takie, ktore istotnie wystepujg i muszg by¢ wziete pod uwage

w podejmowaniu decyzji o wykorzystaniu mikroserwiséw

L.p.
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Ryzyko

Rézne czesci systemu moga by¢ tworzone
w roznych technologiach, co utrudnia
zrozumienie catego kodu na szczeg6towym
poziomie.

Rézne czesci systemu moga by¢ tworzone
w réznych technologiach, co moze utrudni¢
stosowanie automatéow pomagajacych w
procesie wytwdrczym (np continuous
integration).

Automaty pomagajace w procesie wytworczym
mogaq byc¢ niezalezne dla kazdego serwisu

z osobna. Co budzi niepokdj, ze nie ma testow
dla catosci.

Mozliwos¢ tworzenie w réoznych technologiach
moze spowodowac uzywanie przestarzatych lub
zle zaprojektowanych narzedzi.

Mozliwos¢ tworzenie w réoznych technologiach
moze spowodowac uzywanie uzywanie
przestarzatych lub zle zaprojektowanych
narzedzi, ktére wprowadzg dziury
bezpieczenstwa.

Kontrargumenty

Zrozumienie catego kodu na
szczegotowym poziomie nie jest
potrzebne. Aby nie musieé tego
robi¢ w systemach
informatycznych stosuje sie
réznego rodzaju abstrakcje
(system operacyjny, jezyk
programowania, protokoty).
Koniecznos¢ rozumienia catego
kodu oznacza Zle
zaprojektowany/napisany
system.

Automaty pomagajace w
procesie wytwdérczym mogag byé
niezalezne dla kazdego serwisu
z osobna.

Testy dla catoéci nie sg
wykluczone. Nie sg przypisane
do jakiegokolwiek serwisu, tylko
do ich zestawu tworzgcego
platforme. Aplikacja moze takze
zawierac¢ testy integracyjne
uruchamiajgce inne aplikacje

i sprawdzajgce poprawnosc ich
wspotpracy.

Odpowiednie testy integracyjne
(niezalezne od implementaciji)
powinny wykry¢ zte
funkcjonowanie.

Testy bezpieczenstwa
mikroserwisu nie sg istotnie
trudniejsze od testow
bezpieczenstwa aplikacji
monolitycznej. Problemem jest
jednak m. in. fakt, ze nalezy
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Niezaleznos¢ mikroserwisow polegajgca na
tatwym przebiegu ich modyfikacji moze by¢
w niektorych sytuacjach postrzegana jako
problem, na przyktad wtedy, gdy potrzebna
bedzie zmiana wiekszej czesci systemu.

Trudniejsze zarzadzanie transakcjami.

W przypadku mikroserwisow API, dla ktérych
wprowadzanie zmian jest trudnym procesem,
bedzie znacznie wiecej niz w przypadku
monolitu.

Wraz ze wzrostem kazdej niezaleznej aplikaciji,
wzrasta tez zespot jg tworzgcy — moze
przyczynic¢ sie to do problemoéw w koordynacii.
tatwiej kierowa¢ jednym, sporym zespotem,
tworzacym spdéjng catosc¢ i pracujgcym nad
jednym kodem, niz nad wieloma zespotami
pracujgcymi nad niezaleznymi aplikacjami, ktére
powinny tworzyé spéjng catosc.

Mikroserwisy sg stosunkowo nowym stylem
programowania, ktéry wymaga bardziej
skomplikowanych narzedzi niz monolityczny
odpowiednik. Jest tez mniej znany, dlatego na

takich testow wykona¢ wiele, po
jednym na kazdy mikroserwis.

Latwos¢ modyfikacji nie wptywa
negatywnie na mozliwos¢
wykonywania wiekszych zmian.
Wyglada na to, ze problem tkwi
w Sledzeniu przez jakie
mikroserwisy uzywana jest
czes¢ Y mikroserwisu X. Ten
problem bedzie rozwigzany
przez doktadne specyfikacje
API. W mikroserwisie Z nie
korzystamy z mikroserwisu X,
lecz z okreslonego API. Zmiana
API bedzie stanowi¢ problem,
jednak nie jest to przypadtosc
tylko mikroserwiséw.

Problem tkwi w zapewnieniu
atomowosci operaciji, ktére
angazujg wiele mikroserwisow.
Kontrargumentem jest, ze
takich serwiséw nie powinno
by¢. Atomowe operacje
powinny by¢ realizowane
wewnatrz jednego serwisu.

Z tego powodu operacje
atomowe powinny by¢ mate.

Wiecej standardowych,
opisanych protokotow jest
pozytywnym aspektem.

Niezalezne aplikacje nie muszg
by¢ tworzone przez jeden
zespot. W momencie gdy
osiggajq stosunkowg stabilnosc¢
(wprowadzane zmiany nie
zmieniajg APl w powazny
sposob) zespoty moga,
pracowac oddzielnie.

Pisanie pojedynczego
mikroserwisu to pisanie

(w zamierzeniu matego - pod
wzgledem funkcji) programu,



i tak juz matym rynku, znajduje sie mnigj ktéry ma API. Nie jest to nic
specjalistéw wdrozonych w system. Moze wiec nowego. Uruchamianie wielu
generowac wieksze koszty podczas tworzenia takich programoéw w celu
aplikacji, zwtaszcza na poczatku. stworzenia funkcjonujgcego
produktu moze nastreczacé
trudnosci (z powodu swojej
zmudnosci i konieczno$ci
odpowiedniej konfiguraciji).
Zadaniem zespotu tworzacego
srodowisko deweloperskie jest
zapewnienie narzedzia, ktore
w tatwy sposob uruchamia wiele
mikroserwisow.

L.p. | Zmapowane ryzyka, ktore nalezy zestawi¢ z korzy$ciami

1 Trudniej jest dbac o bezpieczenstwo matych, rozproszonych systeméw, niz o jeden
spory system. Problem ten moze tez generowaé dodatkowe koszta.

2 Testowanie integracyjne jest trudniejsze, niz w przypadku architektury
monolityczne;j.

3 Wieksze zuzycie pamieci operacyjnej, niz w przypadku rozwigzan monolitycznych.

4 Komunikacja miedzy serwisami bedzie obcigzaé sie¢. Obcigzenie bedzie wieksze,
niz w przypadku rozwigzan monolitycznych, ktérych komponenty moga
komunikowac sie za pomocg wspolnej pamieci.

Analiza argumentow

Argumenty za i przeciw wykorzystaniu wzorca mikroserwiséw sg porownywalnej sity.

Uwzgledniajac, ze aplikacje uruchamiane na platformie bedg wytwarzane przez
niezaleznych producentow zapewnienie swobody technologicznej jest waznym aspektem.
Bez takiej swobody zbidr potencjalnych producentéw aplikacji zostatby ograniczony.

Oproécz EZD i innych, planowanych aplikaciji, bedzie potrzeba uruchamiania na platformie
innych aplikacji. Postaci tych aplikacji nie sposob przewidzie¢. Ograniczanie jej moze
ograniczy¢ mozliwe do zrealizowania funkcje. Architektura mikroserwiséw, przez
zapewnienie swobody technologicznej, zapewnia mate ograniczenia.

Jednym z zatozen Platformy jest zmiana, mozliwo$¢ wymiany komponentéw bez zmiany
catego systemu oraz mozliwo$¢ dodawania dodatkowych aplikacji. Architektura
mikroserwisow dobrze wpisuje sie w to zatozenie, poniewaz utatwia niezalezne zmiany
poszczegdlnych serwisow.

Powaznym argumentem przeciw mikroserwisom jest trudno$¢ w zapewnieniu
bezpieczenhstwa. Eliminacja luk bezpieczenstwa wynikajacych ze stosowania réznych



technologii, z ktérych niektére mogag by¢ wadliwe, wymaga naktadu pracy. Kazdy serwis
musi by¢ sprawdzony, czy nie zawiera luk. Ten sam problem wystepowatby jednak (cho¢

w mniejszej skali) takze w sytuacji, gdyby moduty wielu producentéw kooperowaty w ramach
jednego systemu - oba rozwigzania wymagajq certyfikacji aplikacji pod katem
bezpieczehstwa.

Rekomenduje sie wykorzystanie wzroca mikroserwisow w budowie platformy
aplikacje.gov.pl. Aby wybrac¢ to rozwigzanie konieczne jest przeprowadzenie dodatkowych
konsultacji z zespotem odpowiedzialnym za architekture chmurowa i bezpieczenstwo
docelowej platformy.

Konsultacje z NASK

Uzycie pamieci operacyjnej

Przyjmujac zamierzong liczbe 1700 instytucji korzystajacych z systemu, na instytucje bedzie
przypadac okoto 3GB RAMu. Ta ilos¢ jest za mata, aby uruchomi¢ platforme w oparciu
0 mikroserwisy.

Prawdopodobne jest, ze w poczatkowym okresie wdrozen nie wszystkie 1700 instytuciji
bedzie korzystac¢ z platformy. Gdyby zatozy¢ mniejszg liczbe instytucji - 300 - na instytucje
przypada okoto 17GB RAMu, co szacunkowo pozwala na uruchomienie czterech aplikacji.

Zdaniem naszym i NASK w kontekscie powyzszych obliczen nie nalezy bardzo przejmowac
sie ztozonoscig pamieciowg. Wazniejsze od ztozonosci jest zapewnienie mozliwosci
skalowania pamieci wzwyz (wiecej RAMu w wezZle obliczeniowym) jak i wszerz (wiecej
weztéw obliczeniowych).

Architektura mikroustug dobrze wpisuje sie w wymaganie skalowalnosci pamieci, poniewaz
wydajnos¢ mikroustugi moze by¢ zwiekszona przez przydzielenie jej wiekszej ilosci zasobdw
(wzwyz) oraz przez uruchomienie wiekszej liczby instancji danej mikroustugi (wszerz).



